Web应用防火墙方案
一、采购数量与部署位置
为了最大限度的发挥WEB应用防火墙的功能，学校将采购2台WEB应用防火墙，采用主备-串联部署模式的方式连接入校园网。
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Web应用防火墙部署图
二、技术要求
1.集成商及生产企业要求
	序号
	项目
	要求
	备注

	（一）授权和质保

	1
	项目授权书和原厂质保
	投标集成商必须提供所投设备制造商的专项授权，投标设备原厂授权书，投标设备原厂法人授权委托书，投标设备代理商证书，针对本项目的原厂五年以上免费质保函。
	复印件，原件备查

	（二）集成商能力要求

	1
	ISO认证体系
	集成商必须通过IS027001信息安全管理体系和ISO9001质量管理体系系列认证
	复印件，原件备查

	2
	注册资金
	集成商注册资金不少于500万
	复印件，原件备查

	3
	集成商资质
	具有系统集成三级资质证书
	复印件，原件备查

	
	
	以下三项满足一项即可

（1）信息安全服务安全工程类一级资质（2）安全集成服务资质二级

（3）近三年来公司出售的同类信息安全设备案例至少6个
	复印件，原件备查

	（三）投标设备要求

	1
	证明材料
	具备《计算机信息系统安全专用产品销售许可证》
	复印件，原件备查

	2
	认证
	具备《IT产品信息安全认证证书》
	复印件，原件备查

	3
	认证
	具备《国家信息安全测评信息技术产品安全测评证书》
	复印件，原件备查

	4
	其他要求
	须是经过市场考验的成熟产品。须提供销售许可证或软件著作权证书等有效证明材料。
	复印件，原件备查


2.设备型号与功能要求
2.1 设备型号
	品牌
	型号

	启明星辰
	天清WAF10000-A及以上

	安恒
	WAF-2050AG及以上

	绿盟
	NX5-P1600及以上


2.2 设备功能
投标商可投比上述设备型号配置高的设备，所投设备必须满足下表功能参数。设备必须为原厂生产，提供设备认证证书或专利证书，不接受拼装或贴牌设备。供应商应提供正式的、标准的、完整的设备样本、测试报告，以及供应商认为有必要提供的相关资料。招标现场首先按照以下功能进行现场演示，其次进行个性化功能演示。
	序号
	功能参数

	１
	要求设备有不少于1T内置硬盘

2U机架式设备
3层吞吐不少于8G，7层吞吐不少于4G
持冗余电源、支持故障BYPASS，4个万兆光口，提供千兆或百兆管理口(最大可扩展8个万兆口或16个千兆光口)
提供两对万兆和两对千兆防护链路

支持主备串联部署方式

	2
	支持IPV4、IPV6双栈环境部署；支持纯IPV6环境部署

	3
	具备拒绝服务攻击防护功能

	4
	支持SQL注入防护、跨站防护、WEBSHELL上传防护、爬虫防护、web服务器/插件防护功能

	5
	通过黑白IP明白对网络层进行访问控制

	6
	具备自学习功能 

	7
	支持虚拟站点部署

	8
	具有web防护日志，并且可以查看详细的网站访问数据请求与响应包

	9
	支持设备切换为转发状态或者直通状态


三、服务要求
(1)设备生产厂商需提供自主发现的安全漏洞列表，包含CVE编号，CVE网站可查证。
(2)所有所投设备需按上述技术参数列表提供技术偏离表，不支持技术负偏离。
(3)提供以上所有设备的附件包括相应电源、网卡、模块等以实际需要为准，提供以上所有设备的原厂安装服务。

(4)实施方案由中标单位负责实施，中标单位投标时需告知最快实施时间，需与学校讨论制定实施计划，并按实施计划执行实施方案。
 (5) 项目中标人必须提供本地化售后服务。如中标单位是非南通市注册公司，签订合同前须提供与本地具备同等资质的公司签订本项目的代维协议。

(6)所有设备需提供8年质保（证书8年有效期，保证至少5年原厂质保），并详细描述服务内容。质保期内免费提供所有LICENSE，免费及时更新规则库，软件（包括系统大、小版本等）及时免费升级至最高版本，不得以任何借口收取任何升级费用。
（7）如发现中标单位提供的设备存在以次充好问题，学校将终止合同，没收投标保证金和设备，并要求中标单位按设备2倍中标价格给予赔偿。
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